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ВВЕДЕНИЕ

События последних десятилетий показали рост всевозможных угроз террористического характера. Несомненно, образовательные организации являются чрезвычайно привлекательными для организаторов террористических угроз и атак, так как женщины, составляющие основную часть педагогического коллектива, и несовершеннолетние обучающиеся не могут дать должный отпор нападающим.  

Следует отметить: террористический акт в образовательной организации мгновенно вызывает максимальный резонанс в обществе. А именно этого зачастую и добиваются террористические организации и горе-Геростраты - «керченский Росляков», «казанский стрелок» и т.д.

Особое внимание необходимо уделить в последнее время и угрозе атаки вражеских дронов и беспилотных летательных аппаратов (БПЛА).

Системная работа администрации учебного заведения, должностных лиц, ответственных за проведение мероприятий по антитеррористической защищенности – это надежный заслон от угрозы террористической атаки в образовательных учреждениях. Следует отметить, что формирование знаний у педагогов и обучающихся, выработка безопасных поведенческих стереотипов, отработка умений и навыков правильных действий в чрезвычайных ситуациях являются залогом сохранения жизни и здоровья.

      Предложенные методические материалы по антитеррористической защищенности образовательных организаций Республики Крым отвечают требованиям Федерального закона от 6 марта 2006 г. N 35-ФЗ "О противодействии терроризму" и направлены на реализацию требований к антитеррористической защищенности объектов (территорий), утвержденных постановлением Правительства Российской Федерации от 2 августа 2019 г. N 1006 "Об утверждении требований к антитеррористической защищенности объектов (территорий) Министерства просвещения Российской Федерации и объектов (территорий), относящихся к сфере деятельности Министерства просвещения Российской Федерации, и формы паспорта безопасности этих объектов (территорий)" (далее - постановление N 1006) .

Методические материалы по обеспечению антитеррористической защищенности объектов (территорий), подведомственных Министерству образования, науки и молодежи Республики Крым, предназначены для применения в общеобразовательных учреждениях и содержат информацию об организации деятельности по указанному направлению. Ответственным должностным лицам предложен перечень нормативных документов, ссылки, по которым их можно найти, Пункты основных документов по антитеррористической защищенности, которые требуют особого внимания, образцы документов (локальных актов).
1. Перечень нормативно - правовых актов для использования в деятельности по обеспечению антитеррористической защищенности образовательных организаций.
В организации работы по антитеррористической защищенности объектов (территорий) администрация образовательного учреждения использует ряд документов федерального и регионального уровня, перечень которых приложен ниже:

- Гражданский кодекс Российской Федерации (часть первая) от 30 ноября 1994 г. № 51-ФЗ (в ред. Федеральных законов  от 27.01.2023 N 3-ФЗ, от 03.04.2023 N 101-ФЗ, от 14.04.2023 N 121-ФЗ, от 24.07.2023 N 347-ФЗ, от 24.07.2023 N 339-ФЗ, от 24.07.2023 N 351-ФЗ, от 11.03.2024 N 48-ФЗ, от 08.08.2024 N 237-ФЗ). 

https://normativ.kontur.ru/document?moduleId=1&documentId=475859 

- Кодекс Российской Федерации об административных правонарушениях от 30 декабря 2001 г. № 195-ФЗ (в редакции Федеральных законов от 22.06.2024 N 152-ФЗ, от 08.07.2024 N 165-ФЗ, от 22.07.2024 N 192-ФЗ (ред. от 14.10.2024), от 08.08.2024 N 217-ФЗ, от 08.08.2024 N 240-ФЗ, от 08.08.2024 N 241-ФЗ, от 08.08.2024 N 242-ФЗ, от 08.08.2024 N 244-ФЗ, от 08.08.2024 N 245-ФЗ, от 08.08.2024 N 246-ФЗ, от 08.08.2024 N 257-ФЗ, от 08.08.2024 N 262-ФЗ, от 08.08.2024 N 264-ФЗ, от 08.08.2024 N 285-ФЗ, от 14.10.2024 N 342-ФЗ, от 29.10.2024 N 364-ФЗ, от 09.11.2024 N 379-ФЗ, от 09.11.2024 N 382-ФЗ, от 23.11.2024 N 401-ФЗ, от 23.11.2024 N 402-ФЗ)) https://normativ.kontur.ru/document?moduleId=1&documentId=482941 
- Федеральный закон от 29 декабря 2012 г. № 273-ФЗ «Об образовании в Российской Федерации» ст. 41 (в редакции Федеральных законов от 06.02.2023 N 15-ФЗ, от 17.02.2023 N 19-ФЗ, от 17.02.2023 N 26-ФЗ, от 14.04.2023 N 124-ФЗ, от 13.06.2023 N 219-ФЗ, от 13.06.2023 N 229-ФЗ, от 13.06.2023 N 251-ФЗ, от 13.06.2023 N 256-ФЗ, от 24.06.2023 N 264-ФЗ, от 24.06.2023 N 283-ФЗ, от 10.07.2023 N 293-ФЗ, от 24.07.2023 N 385-ФЗ, от 04.08.2023 N 468-ФЗ, от 04.08.2023 N 479-ФЗ, от 19.10.2023 N 503-ФЗ, от 19.12.2023 N 618-ФЗ, от 25.12.2023 N 639-ФЗ, от 25.12.2023 N 685-ФЗ, от 12.06.2024 N 136-ФЗ, от 12.06.2024 N 139-ФЗ, от 22.06.2024 N 159-ФЗ, от 08.08.2024 N 232-ФЗ, от 08.08.2024 N 252-ФЗ, от 08.08.2024 N 314-ФЗ, от 08.08.2024 N 329-ФЗ)
https://normativ.kontur.ru/document?moduleId=1&documentId=475437 

- Федеральный закон от 06.03.2006 №35-ФЗ «О противодействии терроризму» (в редакции Федеральных законов от 27.07.2006 № 153-ФЗ, от 08.11.2008 № 203-ФЗ, от 22.12.2008 № 272-ФЗ, от 30.12.2008 № 321-ФЗ, от 27.07.2010 № 197-ФЗ, от 28.12.2010 № 404-ФЗ, от 03.05.2011 № 96-ФЗ, от 08.11.2011 № 309-ФЗ, от 23.07.2013 № 208-ФЗ, от 02.11.2013 № 302-ФЗ, от 05.05.2014 № 130-ФЗ, от 04.06.2014 № 145-ФЗ, от 28.06.2014 № 179-ФЗ, от 31.12.2014 № 505-ФЗ, от 03.07.2016 № 227-ФЗ, от 06.07.2016 № 374-ФЗ, от 18.04.2018 № 82-ФЗ, от 18.03.2020 № 54-ФЗ, от 08.12.2020 № 429-ФЗ, от 26.05.2021 № 155-ФЗ, от 10.07.2023 № 287-ФЗ)
https://normativ.kontur.ru/document?moduleId=1&documentId=453199&cwi=0 

- Федеральный закон от 25.07.2002 №114-ФЗ «О противодействии экстремистской деятельности» (в редакции Федеральных законов от 27.07.2006 № 148-ФЗ, от 27.07.2006 № 153-ФЗ, от 10.05.2007 № 71-ФЗ, от 24.07.2007 № 211-ФЗ, от 29.04.2008 № 54-ФЗ, от 25.12.2012 № 255-ФЗ, от 02.07.2013 № 185-ФЗ, от 28.06.2014 № 179-ФЗ, от 21.07.2014 № 236-ФЗ, от 31.12.2014 № 505-ФЗ, от 08.03.2015 № 23-ФЗ, от 23.11.2015 № 314-ФЗ, от 28.11.2018 № 451-ФЗ, от 02.12.2019 № 421-ФЗ, от 31.07.2020 № 299-ФЗ, от 15.10.2020 № 337-ФЗ, от 08.12.2020 № 429-ФЗ, от 01.07.2021 № 280-ФЗ, от 14.07.2022 № 303-ФЗ, от 28.12.2022 № 569-ФЗ, от 14.02.2024 № 15-ФЗ, от 15.05.2024 № 99-ФЗ) https://normativ.kontur.ru/document?moduleId=1&documentId=455970 

- Федеральный закон о безопасности от 28.12.2010 №390 (в редакции Федеральных законов от 05.10.2015 № 285-ФЗ, от 06.02.2020 № 6-ФЗ, от 09.11.2020 № 365-ФЗ, от 28.04.2023 № 155-ФЗ, от 10.07.2023 № 286-ФЗ.) https://normativ.kontur.ru/document?moduleId=1&documentId=375318 
- Федеральный закон от 30 декабря 2009 г. № 384-ФЗ «Технический регламент о безопасности зданий и сооружений». (в редакции  Федеральных законов  от 02.07.2013 N 185-ФЗ, от 25.12.2023 N 653-ФЗ) https://normativ.kontur.ru/document?moduleId=1&documentId=475858 
- Федеральный закон от 23.06.2016 №182-ФЗ «Об основах системы профилактики правонарушений в Российской Федерации» (в редакции от 08.08.2024 г. № 232-ФЗ)

https://normativ.kontur.ru/document?moduleId=1&documentId=476812 

- Федеральный закон от 06.07.2016 № 375-ФЗ «О внесении изменений в Уголовный кодекс Российской Федерации и Уголовно-процессуальный кодекс Российской Федерации в части установления дополнительных мер противодействия терроризму и обеспечения общественной безопасности». https://normativ.kontur.ru/document?moduleId=1&documentId=276448&cwi=0 
- Федеральный закон от 11.03.1992 №2487-I «О частной детективной и охранной деятельности в Российской Федерации» (в редакции Федеральных законов  от 28.06.2022 N 230-ФЗ, от 28.12.2022 N 569-ФЗ, от 04.08.2023 N 440-ФЗ, от 25.12.2023 N 666-ФЗ)
https://normativ.kontur.ru/document?moduleId=1&documentId=440756 
- Федеральный закон от 30.11.2024 N 427-ФЗ "О частной охранной деятельности" https://normativ.kontur.ru/document?moduleId=1100&documentId=54726 
- Закон Российской Федерации от 21 июля 1993 г. № 5485-1 «О государственной тайне» (в ред. Федеральных законов от 06.10.97 N 131-ФЗ, от 30.06.2003 N 86-ФЗ, от 11.11.2003 N 153-ФЗ, от 29.06.2004 N 58-ФЗ, от 22.08.2004 N 122-ФЗ, от 01.12.2007 N 294-ФЗ, от 01.12.2007 N 318-ФЗ, от 18.07.2009 N 180-ФЗ, от 15.11.2010 N 299-ФЗ, от 18.07.2011 N 242-ФЗ, от 19.07.2011 N 248-ФЗ, от 08.11.2011 N 309-ФЗ, от 21.12.2013 N 377-ФЗ, от 08.03.2015 N 23-ФЗ, от 26.07.2017 N 193-ФЗ, от 29.07.2018 N 256-ФЗ, от 30.12.2020 N 481-ФЗ, от 09.03.2021 N 39-ФЗ, от 11.06.2021 N 170-ФЗ, от 14.07.2022 N 292-ФЗ, от 04.08.2022 N 359-ФЗ, от 05.12.2022 N 498-ФЗ, от 04.08.2023 N 432-ФЗ, от 08.08.2024 N 249-ФЗ)

https://normativ.kontur.ru/document?moduleId=1&documentId=476249&cwi=7284
- Указ Президента Российской Федерации от 15.02.2006 №116 «О мерах по противодействию терроризму» (в редакции указов Президента Российской Федерации от 02.08.2006 № 832с, от 04.11.2007 № 1470, от 29.02.2008 № 284, от 08.08.2008 № 1188, от 04.06.2009 № 631, от 10.11.2009 № 1267, от 22.04.2010 № 500, от 08.10.2010 № 1222, от 02.09.2012 № 1258, от 26.06.2013 № 579, от 27.06.2014 № 479, от 26.12.2015 № 664, от 07.12.2016  № 656, от 07.12.2016 № 657, от 29.07.2017 № 345, от 25.11.2019 № 569)

http://www.kremlin.ru/acts/bank/23441 

- Указ Президента Российской Федерации от 14.06.2012 №851 «О порядке установления уровней террористической опасности, предусматривающих принятие дополнительных мер по обеспечению безопасности личности, общества и государства» (в ред. Указов Президента РФ от 31.01.2023 N 48, от 06.09.2024 N 756) 
https://normativ.kontur.ru/document?moduleId=1&documentId=478170 

- Указ Президента Российской Федерации от 26 декабря 2015 г. № 664 «О мерах по совершенствованию государственного управления в области противодействия терроризму» (вместе с Положением о Национальном антитеррористическом комитете)

http://publication.pravo.gov.ru/Document/View/0001201512260005 

- Указ Президента Российской Федерации от 19.12.2012 №1666 «О Стратегии государственной национальной политики Российской Федерации на период до 2025 года» (в редакции Указа Президента Российской Федерации от 06.12.2018 №703, от 15.01.2024 №36) 

http://www.kremlin.ru/acts/bank/36512 

- Указ Президента Российской Федерации от 02.07.2021 № 400 "О Стратегии национальной безопасности Российской Федерации". 
http://publication.pravo.gov.ru/Document/View/0001202107030001 
- Комплексный план противодействия идеологии терроризма в Российской Федерации на 2024 - 2028 годы (утв. Президентом РФ В. Путиным 30 декабря 2023 г. № Пр-2610)

https://www.garant.ru/products/ipo/prime/doc/408366785/ 

- Постановление Правительства РФ от 02.08.2019 №1006 «Об утверждении требований к антитеррористической защищенности объектов (территорий) Министерства просвещения Российской Федерации и объектов (территорий), относящихся к сфере деятельности Министерства просвещения Российской Федерации, и формы паспорта безопасности этих объектов (территорий)». (в редакции Постановления Правительства РФ от 05.03.2022 N 289)

https://normativ.kontur.ru/document?moduleId=1&documentId=419160 
- Постановление Правительства Российской Федерации от 27.05.2017 № 638 «О взаимодействии федеральных органов исполнительной власти, органов государственной власти субъектов Российской Федерации и органов местного самоуправления, физических и юридических лиц при проверке информации об угрозе совершения террористического акта, а также об информировании субъектов противодействия терроризму о выявленной угрозе совершения террористического акта» (в редакции  Постановления  Правительства РФ от 15.11.2023 N 1915)
https://normativ.kontur.ru/document?moduleId=1&documentId=460189 
- ГОСТ Р 58485-2019 Обеспечение безопасности образовательных организаций. Оказание охранных услуг на объектах дошкольных, общеобразовательных и профессиональных образовательных организаций. Общие требования. 

https://docs.cntd.ru/document/1200166929 

- Информационно – методическое письмо о правовых основах проведения работы по профилактике распространения идей экстремизма в подростковой среде (Методические рекомендации для ИОГВ и ОМСУ по профилактике экстремизма среди молодежи от 29.07.2021). https://zakon.gov.spb.ru/media/uploads/userfiles/2017/09/21/Мет.рек._для_ИОГВ_и_ОМСУ_по_проф._экстр-ма_среди_молодежи.doc
- Рекомендации по оборудованию инженерно–техническими средствами охраны социально значимых объектов (территорий), находящихся в сфере деятельности Министерства просвещения Российской Федерации (Федеральное казенное учреждение «Научно–исследовательский центр «Охрана» Федеральной службы войск национальной гвардии Российской Федерации, 2020).

https://rosguard.gov.ru/uploads/2024/05/rekomendacii_po_oborudovaniyu_itso_socialno_znachimykh_obektov_minprosveshheniya_rossii_1.pdf
- Методические рекомендации «Организация деятельности по обеспечению антитеррористической защищенности объектов (территорий) Министерства просвещения Российской Федерации и объектов (территорий), относящихся к сфере деятельности Министерства просвещения Российской Федерации» от 15.02.2021

https://sh32-petropavlovskkamchatskij-r30.gosweb.gosuslugi.ru/netcat_files/173/2834/Metodicheskie_rekomendatsii_po_antiterroru.pdf
- Письмо Минобразования РФ от 15.10.2001 №42-15/42-11 «О проведении учебных занятий по вопросам противодействия химическому и биологическому терроризму». 

https://cfuv.ru/wp-content/uploads/2015/02/pismo-RF-15-10.01-42-15-42-11.pdf
- Письмо  Минпросвещения России от 08.11.2022 N АК-1765/14 "О направлении памяток" (вместе с "Памяткой для руководителей образовательных организаций по вопросу обеспечения антитеррористической защищенности объектов (территорий) 1 категории опасности", "Памяткой для руководителей образовательных организаций по вопросу обеспечения антитеррористической защищенности объектов (территорий) 2 категории опасности", "Памяткой для руководителей образовательных организаций по вопросу обеспечения антитеррористической защищенности объектов (территорий) 3 категории опасности", "Памяткой для руководителей образовательных организаций по вопросу обеспечения антитеррористической защищенности объектов (территорий) 4 категории опасности") https://legalacts.ru/doc/pismo-minprosveshchenija-rossii-ot-08112022-n-ak-176514-o-napravlenii/
- Приказ Минтруда России от 11 декабря 2015 г. № 1010н «Об утверждении профессионального стандарта «Работник по обеспечению охраны образовательных организаций» (зарегистрирован Минюстом России 31 декабря 2015 г., № 40478) 

https://base.garant.ru/71300016/ 

- Указ Главы Республики Крым «О создании антитеррористической комиссии в Республике Крым» (в редакции Указов Главы Республики Крым от 07.08.2014 № 176-У; от 05.02.2015 № 35-У; от 30.04.2015 № 126-У; от 18.09.2015 № 248-У, от 06.03.2017 N 109-У, от 12.07.2017 N 311-У, от 03.10.2017 N 418-У). 

http://pravo.gov.ru/proxy/ips/?docbody=&prevDoc=219031091&backlink=1&&nd=219030257&rdk=7&refoid=219052252 
- Постановление Совета министров Республики Крым от 19.08.2019 №445 «О мерах по профилактике терроризма в Республике Крым и признании утратившими силу некоторых постановлений Совета министров Республики Крым». 

https://rk.gov.ru/documents/0070e0ac-ace1-4ac4-a219-b1696f873b9e
-  Распоряжение Главы Республики Крым от 27.08.2024 № 1292-рг «Об утверждении Плана мероприятий по реализации Комплексного плана противодействия идеологии терроризма в Российской Федерации на 2024-2028 годы на территории Республики Крым»

https://rk.gov.ru/documents/febffbba-9a1c-4185-ab25-4eb1a58d3e68
- Приказ Министерства образования, науки и молодежи Республики Крым от 201.2022 №79 «О создании Рабочей группы управления и контроля по организации и проведению мероприятий по профилактике террористических и экстремистских угроз в государственных учреждениях, подведомственных Министерству образования, науки и молодежи Республики Крым». https://monm.rk.gov.ru/structure/48a5de10-cc9f-4264-80df-91a75c374ccd?cbaaimgdjekfcjec 

- Приказ Министерства образования, науки и молодежи Республики Крым от 13.10.2022 № 1566 «Об обеспечении антитеррористической защищенности образовательных учреждений Республики Крым»

https://monm.rk.gov.ru/structure/48a5de10-cc9f-4264-80df-91a75c374ccd?cbaaimgdjekfcjec 

 - Приказ Министерства образования, науки и молодежи Республики Крым от 18.10.2022 № 1600 «Об утверждении Типового алгоритма действий сотрудников образовательных учреждений по обеспечению безопасности в условиях повышенной опасности». 

https://monm.rk.gov.ru/structure/48a5de10-cc9f-4264-80df-91a75c374ccd?cbaaimgdjekfcjec  

2. Понятийный аппарат по вопросам антитеррористической защищенности 

образовательных организаций.

	№ п/п
	Понятие
	Федеральные  законы
	Определение понятия

	1.
	Терроризм
	ФЗ РФ от 6 марта 2006 г. № 35-ФЗ «О противодействии терроризму» (В редакции федеральных законов от 23.07.2013 № 208-ФЗ, от 10.07.2023 № 287-ФЗ)
	Терроризм — идеология насилия и практика воздействия на принятие решения органами государственной власти, органами местного самоуправления или международными организациями, связанные с устрашением населения и (или) иными формами противоправных насильственных действий.

	2.
	Террористическая деятельность
	ФЗ РФ от 6 марта 2006 г. № 35-ФЗ «О противодействии терроризму» (В редакции федеральных законов от 23.07.2013 № 208-ФЗ, от 10.07.2023 № 287-ФЗ)
	Террористическая деятельность включает в себя:

а) организацию, планирование, подготовку, финансирование и реализацию террористического акта;

б) подстрекательство к террористическому акту;

в) организацию незаконного вооруженного формирования, преступного сообщества (преступной организации), организованной группы для реализации террористического акта, а равно участие в такой структуре;

г) вербовку, вооружение, обучение и использование террористов;

д) информационное или иное пособничество в планировании, подготовке или реализации террористического акта;

е) пропаганду идей терроризма, распространение материалов или информации, призывающих к осуществлению террористической деятельности либо обосновывающих или оправдывающих необходимость осуществления такой деятельности.

	3.
	Международный терроризм
	ФЗ РФ от 6 марта 2006 г. № 35-ФЗ «О противодействии терроризму» (В редакции федеральных законов от 23.07.2013 № 208-ФЗ, от 10.07.2023 № 287-ФЗ)
	Международный терроризм

– это антигосударственная насильственная деятельность, направленная на подрыв государственной власти и общественной стабильности.

Жертвами террористов становятся невинные граждане, а методы, которые они применяют для достижения целей, крайне жестоки и бесчеловечны.



	4.
	Противодействие терроризму
	ФЗ РФ от 6 марта 2006 г. № 35-ФЗ «О противодействии терроризму» (В редакции федеральных законов от 23.07.2013 № 208-ФЗ, от 10.07.2023 № 287-ФЗ)
	Противодействие терроризму - деятельность органов государственной власти, органов публичной власти федеральных территорий и органов местного самоуправления, а также физических и юридических лиц  (В редакции федеральных законов от 23.07.2013 № 208-ФЗ, от 10.07.2023 № 287-ФЗ)

	5.
	Экстремизм
	ФЗ РФ от 27 июля 2006 г. № 148-ФЗ О внесении изменений в статьи 1 и 15 Федерального закона «О противодействии экстремистской деятельности»


	Экстремизм -это приверженность к крайним взглядам, позициям и мерам в общественной деятельности, выражается в различных формах, начиная от проявлений, не выходящих за конституционные рамки, и заканчивая такими острыми и общественно опасными формами, как провокация беспорядков, гражданское неповиновение, мятеж, повстанческая деятельность, террористические акции. Это призыв социальных масс к насильственным действиям против существующего политического, религиозного или социального строя.

	6.
	Политический экстремизм
	ФЗ РФ от 27 июля 2006 г. № 148-ФЗ О внесении изменений в статьи 1 и 15 Федерального закона «О противодействии экстремистской деятельности»


	Политический экстремизм – это тип политической активности, которая выражается в стремлении граждан воплотить в жизнь свои политические взгляды и цели любыми доступными средствами, включая насильственные формы воздействия на государственные институты, общественных и политических деятелей и отдельных индивидов.  Его основными составляющими элементами выступают субъекты политической деятельности, сама политическая деятельность, целеориентированная на достижение публичной власти, а также предметное конфликтогенное основание, предполагающее конкуренцию политических интересов различных этнонациональных и социокультурных групп. При этом способы достижения поставленных целей как средство разрешения конфликтов могут иметь и насильственный характер.

	7.
	Экстремистские материалы
	ФЗ РФ от 27 июля 2006 г. № 148-ФЗ О внесении изменений в статьи 1 и 15 Федерального закона «О противодействии экстремистской деятельности»


	Информационные материалы признаются экстремистскими федеральным судом по месту их обнаружения, распространения или нахождения организации, осуществившей производство таких материалов, на основании представления прокурора или при производстве по соответствующему делу об административном правонарушении, гражданскому или уголовному делу.

	8.
	Силы обеспечения национальной безопасности
	ФЗ РФ от 6 марта 2006 г. № 35-ФЗ «О противодействии терроризму»
	"Силы обеспечения нацио-нальной безопасности": Вооруженные Силы Российской Федерации, другие войска, воинские формирования и органы, в которых федеральным законодательством предусмотрена военная и (или) правоохранительная служба, а также федеральные органы государственной власти, принимающие участие в обеспечении национальной бе-зопасности государства на основании законодательства Российской Федерации.

	9.
	Средства обеспечения национальной безопасности
	ФЗ РФ от 6 марта 2006 г. № 35-ФЗ «О противодействии терроризму»
	Средства обеспечения национальной безопасности — технологии, а также технические, программные, лингвистические, правовые, организационные средства, включая телекоммуникационные каналы, используемые в системе обеспечения национальной безопасности для сбора, формирования, обработки, передачи или приёма информации о состоянии национальной безопасности и мерах по её укреплению.

	10.
	Антитеррористи-ческая защищенность 
	Согласно статье 3. Федерального закона от 6 марта 2006 г. N 35-ФЗ «О противодействии терроризму»
	Антитеррористическая защищенность объекта (территории) — состояние защищенности здания, строения, сооружения, иного объекта, места массового пребывания людей, препятствующее совершению террористического акта.


3. Пункты основных документов по антитеррористической защищенности, которые требуют особого внимания.

Должностным лицам, обеспечивающим антитеррористическую защищенность объектов (территорий), рекомендуем особое внимание обратить на выполнение следующих пунктов нормативных документов:

1. Постановление Правительства РФ от 02.08.2019 №1006 «Об утверждении требований к антитеррористической защищенности объектов (территорий) Министерства просвещения Российской Федерации и объектов (территорий), относящихся к сфере деятельности Министерства просвещения Российской Федерации, и формы паспорта безопасности этих объектов (территорий)»:

- п.5 Ответственность за обеспечение антитеррористической защищенности объектов (территорий) возлагается на руководителей органов (организаций), являющихся правообладателями объектов (территорий), а также на должностных лиц, осуществляющих непосредственное руководство деятельностью работников на объектах (территориях).

- п. 17 (е) Антитеррористическая защищенность объектов (территорий) обеспечивается путем осуществления комплекса мер, направленных на выявление и предотвращение несанкционированного проноса (провоза) и применения на объекте (территории) токсичных химикатов, отравляющих веществ и патогенных биологических агентов, в том числе при их получении посредством почтовых отправлений.
 - п. 18. Воспрепятствование неправомерному проникновению на объекты (территории) достигается посредством:

б) организации и обеспечения пропускного и внутриобъектового режимов, контроля их функционирования;

г) обеспечения охраны объектов (территорий) и оснащения объектов (территорий) инженерно-техническими средствами и системами охраны;

д) заключения договоров аренды, безвозмездного пользования и иных договоров пользования имуществом с обязательным включением пунктов, дающих право должностным лицам, осуществляющим руководство деятельностью работников объектов (территорий), контролировать целевое использование арендуемых (используемых) площадей с возможностью расторжения указанных договоров при нецелевом использовании объектов (территорий);

е) организации обеспечения информационной безопасности, разработки и реализации мер, исключающих несанкционированный доступ к информационным ресурсам объектов (территорий);

з) организации индивидуальной работы с работниками объектов (территорий) по вопросам противодействия идеологии терроризма и экстремизма в образовательной деятельности.
- п. 19. Выявление потенциальных нарушителей установленных на объектах (территориях) пропускного и внутриобъектового режимов и (или) признаков подготовки или совершения террористического акта обеспечивается путем:

б) периодической проверки зданий (строений, сооружений), а также уязвимых мест и критических элементов объектов (территорий), систем подземных коммуникаций, стоянок автомобильного транспорта;

д) поддержания в исправном состоянии инженерно-технических средств и систем охраны, оснащения бесперебойной и устойчивой связью объектов (территорий).
- п. 20. Пресечение попыток совершения террористических актов на объектах (территориях) достигается посредством:

г) поддержания в исправном состоянии инженерно-технических средств и систем охраны, обеспечения бесперебойной и устойчивой связи на объектах (территориях);

е) организации круглосуточных охранных мероприятий, обеспечения ежедневного обхода и осмотра уязвимых мест и участков объектов (территорий), а также периодической проверки (обхода и осмотра) зданий (строений, сооружений) и территории со складскими и подсобными помещениями.
- п. 21. Минимизация возможных последствий и ликвидация угрозы террористических актов на объектах (территориях) достигается посредством:

б) разработки порядка эвакуации работников, обучающихся и иных лиц, находящихся на объекте (территории), в случае получения информации об угрозе совершения или о совершении террористического акта;

в) обучения работников (проведение инструктажа 1 раз в полугодие) объекта (территории) действиям в условиях угрозы совершения или при совершении террористического акта;

е) проведения занятий с работниками объектов (территорий) по минимизации морально-психологических последствий совершения террористического акта.

- п. 22 Обеспечение защиты служебной информации ограниченного распространения, содержащейся в паспорте безопасности и иных документах объектов (территорий), в том числе служебной информации ограниченного распространения о принимаемых мерах по антитеррористической защищенности объектов (территорий), достигается посредством:
а) определения должностных лиц, ответственных за хранение паспорта безопасности объекта (территории) и иных документов объекта (территории), в том числе служебной информации ограниченного распространения о принимаемых мерах по его антитеррористической защищенности;
б) определения должностных лиц, имеющих право доступа к служебной информации ограниченного распространения, содержащейся в паспорте безопасности объекта (территории) и иных документах объекта

(территории), в том числе служебной информации ограниченного распространения о принимаемых мерах по его антитеррористической защищенности;
г) подготовки и переподготовки должностных лиц по вопросам работы со служебной информацией ограниченного распространения, содержащейся в паспорте безопасности объекта (территории), и служебной информацией ограниченного распространения об антитеррористической защищенности объекта (территории).

- п. 23. Выявление и предотвращение несанкционированного проноса (провоза) и применения на объекте (территории) токсичных химикатов, отравляющих веществ и патогенных биологических агентов, в том числе при их получении с использованием почтовых отправлений, достигается посредством:

в) обеспечения достаточного уровня подготовки должностных лиц и персонала объектов (территорий) по вопросам выявления и предупреждения применения на объекте (территории) токсичных химикатов, отравляющих веществ и патогенных биологических агентов, в том числе при их получении посредством почтовых отправлений;

г) осуществления контроля за состоянием помещений, используемых для проведения мероприятий с массовым пребыванием людей.

- п. 24. В целях обеспечения антитеррористической защищенности объектов (территорий), отнесенных к четвертой категории опасности, осуществляются следующие мероприятия:

а) назначение должностных лиц, ответственных за проведение мероприятий по обеспечению антитеррористической защищенности объектов (территорий) и организации взаимодействия с территориальными органами безопасности, территориальными органами Министерства внутренних дел Российской Федерации и территориальными органами Федеральной службы войск национальной гвардии Российской Федерации (подразделениями вневедомственной охраны войск национальной гвардии Российской Федерации);

б) разработка планов эвакуации работников, обучающихся и иных лиц, находящихся на объекте (территории), в случае получения информации об угрозе совершения или о совершении террористического акта;

в) обеспечение пропускного и внутриобъектового режимов и осуществление контроля за их функционированием;

г) оснащение объектов (территорий) системами передачи тревожных сообщений в подразделения войск национальной гвардии Российской Федерации или в систему обеспечения вызова экстренных оперативных служб по единому номеру "112" и поддержание их в исправном состоянии;

д) оборудование объектов (территорий) системами оповещения и управления эвакуацией либо автономными системами (средствами) экстренного оповещения работников, обучающихся и иных лиц, находящихся на объекте (территории), о потенциальной угрозе возникновения или о возникновении чрезвычайной ситуации;

е) проведение с работниками объектов (территорий) практических занятий и инструктажа о порядке действий при обнаружении на объектах (территориях) посторонних лиц и подозрительных предметов, а также при угрозе совершения террористического акта;

ж) периодический обход и осмотр объектов (территорий), их помещений, систем подземных коммуникаций, стоянок транспорта, а также периодическая проверка складских помещений;

з) проведение учений и тренировок по реализации планов обеспечения антитеррористической защищенности объектов (территорий);

и) исключение бесконтрольного пребывания на объекте (территории) посторонних лиц и нахождения транспортных средств, в том числе в непосредственной близости от объекта (территории);

к) осуществление мероприятий по информационной безопасности, обеспечивающих защиту от несанкционированного доступа к информационным ресурсам объектов (территорий);

л) размещение на объектах (территориях) наглядных пособий, содержащих информацию о порядке действий работников, обучающихся и иных лиц, находящихся на объекте (территории), при обнаружении подозрительных лиц или предметов на объектах (территориях), поступлении информации об угрозе совершения или о совершении террористических актов на объектах (территориях), а также плана эвакуации при возникновении чрезвычайных ситуаций, номеров телефонов аварийно-спасательных служб, территориальных органов безопасности и территориальных органов Федеральной службы войск национальной гвардии Российской Федерации (подразделений вневедомственной охраны войск национальной гвардии Российской Федерации);

м) оснащение объектов (территорий) системой наружного освещения;

н) организация взаимодействия с территориальными органами безопасности и территориальными органами Федеральной службы войск национальной гвардии Российской Федерации (подразделениями вневедомственной охраны войск национальной гвардии Российской Федерации).

- п. 25. В отношении объектов (территорий) третьей категории опасности дополнительно к мероприятиям, предусмотренным пунктом 24 настоящих требований, осуществляются следующие мероприятия:

а) оснащение объектов (территорий) системами видеонаблюдения, охранной сигнализации;

в) оборудование на 1-м этаже помещения для охраны с установкой в нем систем видеонаблюдения, охранной сигнализации и средств передачи тревожных сообщений в подразделения войск национальной гвардии Российской Федерации (подразделения вневедомственной охраны войск национальной гвардии Российской Федерации);

д) оснащение объектов (территорий) стационарными или ручными металлоискателями.

4. Система работы по подготовке обязательных локальных актов по антитеррористической защищенности образовательных организаций.
С целью обеспечения антитеррористической защищенности образовательных организаций Республики Крым предлагаем разработать и утвердить следующие локальные акты:

1. Приказы о назначении должностного лица, ответственного за антитеррористическую защищенность образовательной организации, и должностных лиц, ответственных за проведение мероприятий по антитеррористической защищенности, с учетом их должностных обязанностей. (Приложения 1-2). 

Необходимо уточнить, лицо, ответственное за антитеррористическую защищенность, в случае отсутствия основного сотрудника длительное время.

2. Приказ об организации работы по обеспечению антитеррористической защищенности на объекте. (Приложения 3 – 6).

3. Приказ об обеспечении защиты служебной информации ограниченного распространения. (Приложения 7-8).

В приказе рекомендуется указать следующие данные:

-  определить сотрудников, имеющих право доступа к служебной информации ограниченного распространения;

- утвердить инструкцию обращения со служебной информацией ограниченного распространения (Приложение 9);

- утвердить перечень видов служебной информации, которую необходимо относить к разряду ограниченного распространения (Приложения 10);

- указать ответственного за хранение Паспорта безопасности и место его хранения.

4. Приказ об организации охраны, пропускного и внутриобъектового режимов, контроля их функционирования. В приказ следует включить (Приложения 11, 13):

- назначение ответственных за пропускной режим и внутриобъектовый режим в учреждении;

- утверждение Положения о пропускном и внутриобъектовом режимах на объекте (территории). Для каждого объекта учреждения, имеющего отдельный адрес, утверждается свое положение (Приложение 12);

- утверждение плана охраны объекта, согласовываемого с организацией, обеспечивающей физическую охрану объекта;

- утверждение схемы организации движения транспорта и учащихся, посетителей на территории объекта.

5. Приказ об утверждении перечня автомобильного транспорта, которому разрешен въезд на территорию объекта (Приложение 14). 

6. Приказ об утверждении алгоритма действий сотрудников образовательного учреждения по обеспечению безопасности в условиях повышенной опасности (Приложения 15 - 20).

7. Приказ о создании антитеррористической комиссии (группы). (Приложения 47-51).

8. Приказ о назначении ответственных лиц за проведение эвакуации работников, обучающихся и других лиц, находящихся на объекте (Приложения 21-24).

9. Приказ о дополнительных мерах по антитеррористической защищенности учреждения (Приложение 25).

10. Приказ об утверждении должностных инструкций по антитеррористической защищенности. (Приложения 26-27).

11. Приказ об утверждении Алгоритма действий по организации охраны образовательных учреждений работниками, состоящими в штате образовательных учреждений (Приложения 28-29).

12. Приказ об обучении сотрудников действиям в условиях угрозы совершения или при совершении террористического акта. Программа обучения работников способам защиты и действиям в условиях совершения террористического акта или угрозы его совершения, а также по минимизации морально-психологических последствий террористического акта (Приложения 36 – 37)
13. Приказ о проведении объектовых тренировок и приказ по результатам их проведения (Приложения 31 - 35). 

14. План проведения командно – штабных и практических занятий в образовательной организации на год и приказ о его утверждении (Приложение 22).

15. План взаимодействия с территориальными органами безопасности, территориальными органами Министерства внутренних дел Российской Федерации и территориальными органами Федеральной службы войск национальной гвардии Российской Федерации по вопросам противодействия терроризму и экстремизму (Приложение 30).

16. План организации практических мер по реализации в учреждении требований пункта 9 Указа Президента Российской Федерации от 14.06.2012 № 851 «О порядке установления уровней террористической опасности, предусматривающих принятие дополнительных мер по обеспечению безопасности личности, общества и государства» (Приложение 5).


17. Для учета проведенных мероприятий по антитеррористической защищенности образовательных учреждений необходимо ведение определенных журналов:

1. Журнал проверок зданий (строений, сооружений), уязвимых мест, критических элементов, системы подземных коммуникаций (Приложение 39).

2. Журнал проверок стоянок автомобильного транспорта (Приложение 40).

3. Журнал проверки пожарной сигнализации (Приложение 41).

4. Журнал проверки охранной сигнализации (Приложение 41).

5. Журнал проверки систем оповещения (Приложение 41).

6. Журнал передачи дежурства в образовательной организации (Приложение 42).

7. Журнал движения Паспорта безопасности (Приложение 43).

8. Журнал учета разработанных документов для служебного пользования (Приложение 44).

9. Журнал учета поступивших документов для служебного пользования (Приложение 45).

10. Журнал регистрации автотранспорта (Приложение 46).

5. В помощь руководителю 

образовательной организации

5.1. Хранение документов по антитеррористической защищенности образовательного учреждения

Предлагаем сгруппировать указанные документы в 4 папки, которые должны быть постоянно доступны руководителю и должностным лицам, ответственным за проведение мероприятий по антитеррористической защищенности объекта (территории).

         В папке № 1 предлагаем собрать нормативные документы Российской Федерации по вопросам антитеррористической защищенности образовательной организации, документы регионального уровня. 

Особое внимание необходимо обратить на ведомственные документы, например письмо  Министерства Просвещения Российской Федерации от 08.11.2022 N АК-1765/14 "О направлении памяток" (вместе с "Памяткой для руководителей образовательных организаций по вопросу обеспечения антитеррористической защищенности объектов (территорий) 1 категории опасности", "Памяткой для руководителей образовательных организаций по вопросу обеспечения антитеррористической защищенности объектов (территорий) 2 категории опасности", "Памяткой для руководителей образовательных организаций по вопросу обеспечения антитеррористической защищенности объектов (территорий) 3 категории опасности", "Памяткой для руководителей образовательных организаций по вопросу обеспечения антитеррористической защищенности объектов (территорий) 4 категории опасности"). 

Должного внимания требуют и ведомственные документы регионального уровня, учитывающие особенности организации данной работы в образовательных организациях. Так алгоритм действий должностных лиц, обеспечивающих антитеррористическую защищенность, раскрыт в приказе Министерства образования, науки и молодежи Республики Крым от 18.10.2022 № 1600 «Об утверждении Типового алгоритма действий сотрудников образовательных учреждений по обеспечению безопасности в условиях повышенной опасности».

В указанной папке должны находиться действующие нормативные документы.  Должностные лица, ответственные за проведение мероприятий по обеспечению антитеррористической защищенности объектов, должны постоянно осуществлять мониторинг законодательства и нормативных актов по данному вопросу. 

В папке № 2 находятся локальные акты, нормативного и распорядительного характера, разработанные образовательным учреждением по вопросам обеспечения антитеррористической защищенности с учетом своей специфики. 

В папке № 3 собраны документы по обеспечению охраны, пропускного и внутриобъектового режимов, разработанные в соответствии с ГОСТ 

РФ 58485-2019 «Обеспечение безопасности образовательных организаций. Оказание охранных услуг на объектах дошкольных, общеобразовательных и профессиональных образовательных организаций. Общие требования.»

Данную папку рекомендуем разместить на посту охраны.

 В папке № 4 предлагаем собрать информацию об обучении сотрудников по антитеррористической защищенности, проводимые в образовательной организации, а так же копии документов об обучении: диплом о переподготовке должностного лица, обеспечивающего антитеррористическую защищенность -  заместителя директора по безопасности или специалиста по АТЗ; удостоверения о повышении квалификации (1 раз в 5 лет) в специализированных учреждениях руководителя и  всех должностных лиц, ответственных за выполнение мероприятий по антитеррористической защищенности. 
Вышеуказанные лица являются членами антитеррористической комиссии (группы) образовательной организации.

В сейфе организации должны храниться:

- паспорт безопасности объекта (территории) (согласно приказу об определении места хранения);

- другие документы с грифом ДСП.

5.2. Требования к охране образовательной организации

В общеобразовательной организации должна быть обеспечена круглосуточная охрана ее территории.

Наличие физической охраны в общеобразовательной организации осуществляется:

1. подразделениями вневедомственной охраны;

2. частными охранными организациями, имеющими опыт работы в данной сфере не менее трех лет и имеющими лицензию на ведение охранной деятельности;

3. или иными лицами, состоящими в штате общеобразовательной организации.

С 1 сентября 2019 года в Российской Федерации введен в ГОСТ Р 58485-2019 "Обеспечение безопасности общеобразовательных организаций. Оказание охранных услуг на объектах дошкольных, общеобразовательных и профессиональных общеобразовательных" утвержденный  приказом Федерального агентства по техническому регулированию и метрологии от 9 августа 2019 г. N 492-ст.

В общеобразовательной организации должны быть выполнены следующие требования по охране общеобразовательной организации и ее территории:

1. Наличие охранной сигнализации (кнопка тревожной сигнализации, охранная сигнализация в местах хранения материальных ценностей) с выводом сигналов тревоги на местные (автономные) пульты охраны с обязательным его дублированием на системы централизованного наблюдения территориального подразделения вневедомственной охраны или соответствующей информации в дежурную часть территориального органа внутренних дел;

2. Наличие системы видеонаблюдения в здании общеобразовательной организации (за исключением объектов 4 категории опасности), обеспечивающей передачу визуальной информации о состоянии охраняемой зоны на видеомонитор, устанавливаемый на посту, не допускающий несанкционированный доступ к видеозаписям, с регистрацией видеоинформации специальными регистрирующими устройствами, позволяющими обеспечить хранение информации не менее 30 суток;

3. Наличие системы контроля и управления доступом (турникет) (СКУД – для 1и 2 категории опасности);

4. Посты охраны оборудованы телефоном, имеется список телефонов экстренной помощи, правоохранительных органов, аварийных служб.

Обращаем внимание, что в соответствии с Постановлением Правительства Российской Федерации от 05.03.2022 № 289 внесены изменения в требования к антитеррористической защищенности объектов (территорий) Министерства просвещения Российской Федерации и объектов (территорий), относящихся к сфере деятельности Министерства просвещения Российской Федерации.
Указанные изменения коснулись определения категории организаций, подпадающих под действие указанных требований к антитеррористической защищенности объектов (территорий).
Так, для целей указанных требований под объектами (территориями) понимаются комплексы технологически и технически связанных между собой зданий (строений, сооружений) и систем, имеющих общую прилегающую территорию и (или) внешние границы, отдельные здания (строения, сооружения), обособленные помещения или группы помещений, правообладателями которых являются Министерство просвещения Российской Федерации, организации, подведомственные Министерству просвещения Российской Федерации, а также иные не находящиеся в ведении федеральных органов исполнительной власти организации, осуществляющие образовательную деятельность в сфере общего образования, среднего профессионального образования в качестве основного вида деятельности (далее – органы (организации), являющиеся правообладателями объектов (территорий).
Уточнены требования для отнесения объектов к первой, второй, третьей и четвертой категории. При этом исключено отнесение к ним в зависимости от совершения на территории субъекта Российской федерации, в котором они расположены, террористических актов и прогнозируемого материального ущерба и ущерба окружающей среде в случае их совершения. 

Указанные изменения внесены в паспорта безопасности образовательных организаций.
Общеобразовательные организации обязаны проверять работоспособность информационных и технических систем, используемых для обеспечения безопасности, в том числе сигнализации и видеонаблюдения. Необходимо заключать договора на их техническое обслуживание.

Пропуск родителей (законных представителей) обучающихся в здание общеобразовательной организации осуществляется только при предъявлении основного документа, удостоверяющего личность, с выполнением соответствующей записи в журнале учета посетителей. В организации должны подготавливаться и своевременно передаваться на пост охраны утвержденные списки посетителей на различные мероприятия (родительские собрания, совещания и др.). Посетителям могут выдаваться таблички (личные карточки, бейджи).

В общеобразовательной организации должен быть определен порядок пропуска в ночное и нерабочее время, в выходные и праздничные дни работников общеобразовательной организации и экстренных служб.

Общеобразовательная организация должна своевременно информировать органы полиции о проведении массовых мероприятий (День знаний, выпускной и т.д.), предстоящих (запланированных) ремонтных работах, о сдаче помещений общеобразовательной организации в аренду (спортзалы, спортплощадки, отдельные учебные кабинеты и др.).

5.3. Передача объекта под охрану ЧОП
В соответствии с п. 25 (б) Постановления Правительства РФ от 02.08.2019 №1006 «Об утверждении требований к антитеррористической защищенности объектов (территорий) Министерства просвещения Российской Федерации и объектов (территорий), относящихся к сфере деятельности Министерства просвещения Российской Федерации, и формы паспорта безопасности этих объектов (территорий)» объекты передаются под охрану ЧОП. В повседневном режиме охрана осуществляется на основании заключенного сторонами договора (контракта) и инструкции об организации внутриобъектового и пропускного режимов. Временем начала и завершения оказания ЧОП охранных услуг является время, указанное в контракте (договоре).

На посту охраны образовательной организации рекомендуется хранить следующий пакет документов:

1. Копия договора на оказание охранных услуг.

2. Инструкция по охране ОО, которая утверждается руководителем ЧОП и согласовывается руководителем ОО, включающая следующие пункты:

- характеристика объекта;

- общие обязанности охранника;

- особые обязанности по охране объекта;

- порядок обеспечения сохранности имущества ОО;

- особенности осуществления контроля входа – выхода; 

- особенности обеспечения общественного порядка в ОО;

- действия сотрудников охраны при проверке охраняемого объекта;

- действия охраны при ЧС и ЧП;

- запрещенные для сотрудника охраны действия.

3. Схема объекта охраны с указанием границ и центра поста, которая утверждается руководителем ЧОП и согласовывается руководителем ОО.

4. Договор о координации совместных действий ОВД и ЧОП.

5. Уведомление МВД о взятии ОО под охрану.

6. Копии:

- лицензии на создание ЧОП;

- свидетельства о государственной регистрации ЧОП;

- документов о согласовании с МВД форменной одежды охранников;

- приказа ЧОП о закреплении охранников за ОО с указанием старшего по объекту, согласованного руководителем ОО;

- актов проверки объекта охраны сотрудниками МВД.
7. Информационная карта по взаимодействию с МВД.

8. Список телефонов экстренной помощи.

9. Инструкция по противопожарной безопасности.

10. Инструкция по оказанию первой медицинской помощи.

11. Памятка сотрудникам охраны по действиям при угрозе проведения террористических актов, обнаружении подозрительных предметов, взрывчатых устройств и БПЛА.

12. Личная карточка охранника с указанием ФИО охранника и названия ЧОП.

13. Лицензия на частную охранную деятельность дежурного охранника (личная лицензия, удостоверение охранника).

14. Журнал учета посетителей.

15. Журнал приема-сдачи дежурства и контроля несения службы.

16. Журнал осмотра территории ОО.

17. Стенд, оборудованное место для хранения ключей от помещений ОО, запасных выходов, ворот, калиток, замков от распашных решеток.

18. Журнал выдачи ключей и приема помещений под охрану.

19. График несения службы охранниками, утвержденный директором ЧОП и согласованный руководителем ОО.

20. Список автомобилей, имеющих право въезда на территорию ОО (выписка из приказа руководителя ОО).

21. Рабочая тетрадь.

22. Схема оповещения.

23. Расписание занятий.

24. Расписание работы кружков (секций).

25. Список телефонов правоохранительных органов, силовых структур и аварийных служб (ОВД, МЧС, пожарная охрана, служба спасения, аварийные службы).

26. Копия паспорта дежурного охранника.
5.4. Требования к территории 

образовательной организации

Санитарными нормами и другими нормами законодательства определены требования к территории общеобразовательной организации, в том числе к обеспечению ее безопасности и сохранности ( письмо Минкомсвязи России от 10.04.2020 N ЛБ-С-088-8929 О направлении методических рекомендаций (вместе с Методическими рекомендациями для общеобразовательных организаций по обеспечению комплексной безопасности), раздел Требования к территории образовательной организации.)

Территория общеобразовательной организации должна быть ограждена по всему периметру. Отсутствие ограждения территории допускается только со стороны стен здания, непосредственно прилегающих к проезжей части улицы или пешеходному тротуару.

Общеобразовательным организациям рекомендуется:

1. иметь ограждение высотой от 1,5 метров;

2. иметь ограждение, оборудованное запирающими устройствами (засов, замок) или запирающимися воротами (шлагбаумом) для въезда автотранспорта;

3. иметь ограждение с калитками (воротами) для прохода обучающихся и посетителей;

4. предусмотреть использование средств связи (домофон) с постом охраны или электронные (кодовые) замки на калитках для прохода обучающихся, воротах для въезда автомашин.

Ответственным лицам в общеобразовательных организациях рекомендуется проводить ежедневный обхода зданий (сооружений), помещений и территории общеобразовательной организации с целью проверки целостности ограждения и своевременного выявления подозрительных предметов, которые могут представлять опасность, с фиксацией результатов обхода в специальном журнале.

Территория учреждения должна иметь наружное искусственное освещение по всему периметру. Уровень искусственной освещенности на земле должен быть не менее 10 лк.

Расположение на территории построек и сооружений, функционально не связанных с общеобразовательной организацией, не допускается.

Общеобразовательным организациям рекомендуется иметь систему оповещения об угрозе совершения террористического акта и управления эвакуацией, охватывающей всю территорию общеобразовательной организации.

На территории общеобразовательной организации не допускается нахождение бесхозных автомобилей, а для обеспечения безопасности администрации общеобразовательной организации осуществлять постоянный контроль за вносимыми и ввозимыми на территорию грузами и предметами.

При въезде на территорию общеобразовательной организации должен быть установлен дорожный знак "Движение запрещено" или "Въезд запрещен".

5.5. Требования к проведению объектовых тренировок
В п. 9 Правил противопожарного режима в Российской Федерации, утвержденных Постановлением Правительства Российской Федерации от 16 сентября 2020 г. № 1479, Методических рекомендаций «Организация тренировок по эвакуации персонала предприятий и учреждений при пожаре» (утв. МЧС РФ 04.09.2007 N 1-4-60-10- указано: «На объекте защиты с массовым пребыванием людей руководитель организации обеспечивает проведение не реже 1 раза в полугодие практических тренировок по эвакуации лиц, осуществляющих свою деятельность на объекте защиты с массовым пребыванием людей, а также посетителей, покупателей, других лиц, находящихся в здании, сооружении».
В соответствии с письмом Министерства Просвещения Российской Федерации от 08.11.2022 года № АК-1765/14 объектовые тренировки с работниками организации и обучающимися по действиям в случае угрозы совершения террористического акта проводятся не реже 1 раза в полугодие, проверки возможностей экстренной эвакуации учащихся в случае возникновения чрезвычайных ситуаций (отсутствие захламленности запасных выходов, глухих решеток в оконных проемах) не реже 1 раза в квартал. 
Возможно проведение комбинированных объектовых тренировок по вопросам антитеррористической защищенности и противопожарной безопасности, указав цели их проведения в организационных приказах.

Различают основные виды тренировок:
- Объектовая тренировка проводится в целом по образовательной организации. Такая тренировка позволяет отработать действия участников как образовательной организации, так и ее структурных подразделений. Как правило, объектовую тренировку возглавляет руководитель образовательной организации или ответственный за проведение мероприятий по антитеррористической защищенности ОО.

- Тренировка структурного подразделения (если оно есть) проводится, чтобы определить возможные действия детей и работников, если наблюдается сбой в работе только данного подразделения.

- Индивидуальные тренировки проводятся для принятого нового работника после того, как он пройдет вводный и первичный инструктажи по охране труда, первичный по антитеррористической защищенности. Также тренировку организуют для работника, который по какой-либо причине не участвовал в плановой тренировке, например, был в отпуске или болел.

Первоначально необходимо подготовить график проведения тренировок, указать дату проведения, вид тренировки и категорию участников. Практические тренировки следует планировать в начале и в конце учебного года. При совместных тренировках график рекомендуется согласовать со службами, которые привлекаются. График тренировок составляется на год и утверждается руководителем образовательной организации. 

До начала тренировки с участниками проводятся дополнительные инструктажи, где рассматривается порядок проведения, объем и последовательность выполнения учебных действий, меры безопасности. 
 Необходимо издать приказ о проведении тренировки, где отразить цель, дату и время ее проведения. С приказом необходимо ознакомить ответственных исполнителей и участников тренировки.

В соответствии с приказом составляется план проведения, в документе необходимо указать тему, цели, участников тренировки.

К указанному плану необходимо приложить схему объекта, на которой следует отразить данные о тактическом замысле учения, предусмотреть ситуации, когда здание можно покидать и когда эвакуация из здания невозможна.  Если планируется проведение совместной тренировки, план и тактический замысел согласовывается со службами, которые привлекаются к тренировке.

Календарный план тренировки разрабатывается руководителем тренировки. В плане отражаются задачи персоналу, посредникам и участникам, место проведения, почасовой распорядок мероприятий, ответственные исполнители, этапы подготовки и проведения тренировки. Календарный план тренировки разрабатывается для каждого здания, корпуса и подразделения отдельно (при наличии).

Проведение тренировки делится на следующие этапы:

- подается сигнал системы оповещения во все помещения здания с постоянным или временным пребыванием людей. Звуковой сигнал оповещения должен отличаться по тональности от звуковых сигналов другого назначения, например, о начале или окончании урока;

- работники, услышав сигнал оповещения, действуют в последовательности, установленной инструкцией о действиях работников при совершении или попытке совершения террористического акта;

- этап эвакуации из здания завершается сверкой количества эвакуированных со списком участников тренировки. Эвакуация завершается докладами ответственных работников о результатах эвакуации, обходом посредниками помещений здания.

В ходе практической тренировки руководитель следит за точностью ее проведения, проводит фиксацию хронометража.

Анализ результативности учения проводится сразу после окончания тренировки. Посредники проводят разбор тренировки и оценивают действия всех ее участников. Руководитель тренировки дает общую и индивидуальную оценки действиям участников. 

Решение о повторном проведении тренировки принимается, если не достигнуты поставленные цели. При этом повторная тренировка не засчитывается в качестве плановой.

По итогам проведения тренировки составляется акт, в котором указывается содержание ее этапов, описание, время действий участников, подводятся краткие итоги.

По результатам проведенной работы руководитель образовательной организации издает приказ, где проводит ее оценку, дает поручения по устранению выявленных недостатков.

5.6. Требования к объектовым системам оповещения
В целях обеспечения антитеррористической защищенности объектов (территорий), отнесенных к четвертой категории опасности, предусмотрено оборудование объектов (территорий) системами оповещения, управления эвакуацией либо автономными системами (средствами) экстренного оповещения работников, обучающихся и иных лиц, находящихся на объекте (территории), о потенциальной угрозе возникновения или о возникновении чрезвычайной ситуации 

Объектовые системы проектируются и строятся внутри зданий и помещений объектов, а также на прилегающей к ним уличной территории.

АРМ оператора оповещения с управляющим терминалом (консоль управления) устанавливается в помещении охраны или в помещении дежурно-диспетчерской службы, если такая создана на объекте.

В помещениях зданий и сооружений объекта устанавливаются оконечные устройства, через которые информация и сигналы оповещения доводятся непосредственно до работников и посетителей соответствующего объекта.

В качестве оконечных устройств могут использоваться этажные динамики оповещения, переговорные устройства. Места установки оконечных устройств оповещения зависят от особенностей внутреннего интерьера помещений. 

По желанию Заказчика при построении объектовой системы оповещения населения о ЧС может использоваться методика расчета установки громкоговорителей оповещения, определенные в СП 133.13330.2012 «Сети проводного радиовещания и оповещения в зданиях и сооружениях. Нормы проектирования».

В качестве оборудования объектовой системы оповещения населения о ЧС может использоваться оборудование объектовой Системы оповещения и управления эвакуацией при пожаре (СОУЭ). В этом случае усилительное оборудование СОУЭ должно иметь техническую возможность (отдельный интерфейс) для приёма информации и сигналов оповещения о ЧС от муниципальной и/или региональной систем оповещения населения о ЧС.

5.7. Требования к системе контроля и управления доступом

В соответствии с п. 24 - 26 Постановления Правительства РФ от 02.08.2019 №1006 «Об утверждении требований к антитеррористической защищенности объектов (территорий) Министерства просвещения Российской Федерации и объектов (территорий), относящихся к сфере деятельности Министерства просвещения Российской Федерации, и формы паспорта безопасности этих объектов (территорий)» объекты (территории) оборудуются системой контроля и управления доступом.

 Наличие системы контроля и управления доступом в образовательной организации позволяют решать следующие основные задачи:
- ограничение доступа сотрудников и посетителей объекта в охраняемые помещения;

- временной контроль перемещений сотрудников и посетителей по
объекту. Это означает, что использование СКУД позволяет разграничивать доступ в различные зоны и отдельные помещения объекта в зависимости от текущего времени и даты;

- контроль за действиями охраны во время дежурства;

-  табельный учет рабочего времени каждого сотрудника;

- фиксация времени прихода и ухода посетителей;
- временной и персональный контроль открытия внутренних помещений (когда и кем открыты);

- обеспечение совместной работы с системами охранно-пожарной сигнализации и видеонаблюдения (при срабатывании извещателей блокируются или наоборот, например, при пожаре разблокируются двери охраняемого помещения или включается видеокамера);

- регистрация и выдача информации о попытках несанкционированного проникновения в охраняемое помещение.

В общем случае алгоритм работы любой СКУД подразумевает следующие этапы:

- посетитель или сотрудник образовательной организации, желающий пройти в контролируемую зону, вводит в систему информацию о своих правах с помощью электронного индивидуального пропуска;

- система сравнивает введенную информацию с эталонной и принимает решение о разрешении или запрещении прохода;

- после прохода посетителя входное устройство (дверь, турникет и т.п.) блокируется, а система переходит в режим ожидания.

В зависимости от функционального назначения в состав систем контроля и управления доступом могут входить следующие компоненты:

- устройства, преграждающие  управляемые (турникеты, шлагбаумы, шлюзы, кабины проходные и т.п.);

- устройства исполнительные (замки, приводы дверей, шлагбаумов,
турникетов и т.д.);

- устройства идентификации (идентификаторы);

- устройства считывающие (считыватели);

- устройства управления (контроллеры и программные комплексы).

Устройства, преграждающие управляемые, представляют собой класс устройств, предназначенных для формирования физического препятствия в точке доступа (дверь, проходная, въезд и т.п.). Устройства, преграждающие управляемые, классифицируются по виду перекрытия проема прохода (рис. 1).
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Рис. 1 Классификация устройств, преграждающих управляемых

Турникеты (рис. 2) являются наиболее распространенными устройствами, которые используются в составе СКУД. Турникеты встречаются в основном на объектах с большим количеством персонала и объектах, требующих высокой пропускной способности.
[image: image2.png]



Рис. 2 Турникеты и шлагбаумы.

. Согласно п. 13 ст. 30 Федерального закона от 30.12.2009 № 384-ФЗ «Технический регламент о безопасности зданий и сооружений» для обеспечения защиты от несанкционированного вторжения в здания и сооружения необходимо соблюдение следующих требований:

· в зданиях с большим количеством посетителей, а также в зданиях образовательных, медицинских, банковских учреждений, на объектах транспортной инфраструктуры должны быть предусмотрены меры, направленные на уменьшение возможности криминальных проявлений и их последствий;

· в закрепленных законодательством РФ случаях в зданиях и сооружениях должны быть устроены системы телевизионного наблюдения, сигнализации и другие системы, направленные на обеспечение защиты от угроз террористического характера и несанкционированного вторжения.

Пунктом 6.48 Свода правил 118.13330.2012 СНиП 31-06-2009 «Общественные здания и сооружения», утвержденного Приказом Минрегиона РФ от 29.12.2011 № 635/10 (далее – СНиП 31-06-2009), установлено, что для комплексной безопасности и антитеррористической защищенности учреждений образования и их учащихся следует предусматривать на первом этаже помещения для охраны с установкой в них систем видеонаблюдения, пожарной и охранной сигнализации,  канала передачи тревожных сообщений в органы внутренних дел (вневедомственной охраны) или в ситуационные центры «Службы 112».

Из приложения «В» к СНиП 31-06-2009 следует, что требования об установке систем видеонаблюдения распространяются на дошкольные образовательные организации и общеобразовательные учреждения (школы, гимназии, лицеи, колледжи, школы-интернаты), учреждения профессионального образования (высшего, среднего и дополнительного).

Таким образом, системы видеонаблюдения и электронных пропусков должны быть установлены для обеспечения мер безопасности в образовательном учреждении.

На предмет наличия в учреждении системы видеонаблюдения проведен целый ряд прокурорских проверок в различных регионах России, в том числе в Республике Крым.  И как показывает судебная практика, если указанной системы нет в образовательном учреждении, ее обязывают  установить. При этом суд ссылается на законодательные нормы, отсутствие необходимого финансирования не принимается во внимание. 

Подпунктом 5 п. 1 ст. 9 «Закона об образовании в Российской Федерации» к полномочиям органов местного самоуправления муниципальных районов и городских округов по решению вопросов местного значения в сфере образования отнесено обеспечение содержания зданий и сооружений муниципальных образовательных организаций, обустройство прилегающих к ним территорий.

В соответствии с п. 4 ст. 3 Федерального закона № 35-ФЗ противодействие терроризму – деятельность органов государственной власти и органов местного самоуправления по предупреждению терроризма, выявлению, предупреждению, пресечению, раскрытию и расследованию террористического акта, минимизации и (или) ликвидации последствий проявлений терроризма.

На основании пп. 6.1 п. 1 ст. 15 Федерального закона от 06.10.2003 № 131-ФЗ «Об общих принципах организации местного самоуправления в Российской Федерации» (далее – Федеральный закон № 131-ФЗ) к вопросам местного значения муниципального района относится участие в профилактике терроризма и экстремизма, а также в минимизации и (или) ликвидации последствий проявлений терроризма и экстремизма на территории муниципального района.

В силу п. 3 ч. 1 ст. 17 Федерального закона № 131-ФЗ в целях решения вопросов местного значения органы местного самоуправления муниципальных районов обладают полномочиями по финансированию муниципальных учреждений.

Поскольку выполнение указанной обязанности направлено на обеспечение безопасности несовершеннолетних и сотрудников образовательного учреждения, их защиту от любых посягательств со стороны третьих лиц, данная мера является одной из профилактических, направленных на противодействие террористической деятельности. Поэтому суд, установив факт отсутствия системы видеонаблюдения в здании образовательного учреждения, учредителем которого является администрация района в лице ее отдела по образованию, принял решение об удовлетворении заявленных прокурором требований в полном объеме (апелляционные определения Волгоградского областного суда от 10.09.2015 по делу № 33-10120/2015, Омского областного суда от 29.10.2014 по делу № 33-6925, Вологодского областного суда от 16.05.2014 по делу № 33-2288/2014).

Система электронных пропусков, установленная в учебном заведении, позволяет не только предотвращать проникновение посторонних лиц в учреждение, но и осуществлять контроль посещаемости обучающихся, вести кадровый учет.

На проходной устанавливается турникет со встроенной системой контроля доступа. Обучающимся и сотрудникам образовательной организации выдаются электронные пропуска (пластиковые карты). Информация о данных лицах, занесенная на карточку, считывается с нее при входе и выходе через турникет, идентифицирует проходящего и заносится в память системы. Для работы такой системы необходимо специальное программное обеспечение. Оно позволяет расширить функциональные возможности установленной системы и кроме защиты от несанкционированного проникновения может использоваться, например, для извещения родителей о приходе и уходе ребенка из учебного заведения с помощью СМС-уведомления. Как следствие, уверенность родителей в безопасности ребенка повышает рейтинг образовательной организации.

   
Таким образом, для внедрения электронной пропускной системы в учреждении нужно приобрести необходимое оборудование (турникеты), программное обеспечение, изготовить электронные пропуска. Расходы на эти цели в соответствии с Указаниями № 65н осуществляются по статьям 310 «Увеличение стоимости основных средств», 340 «Увеличение стоимости материальных запасов» и подстатье 226 «Прочие работы, услуги» КОСГУ.

В соответствии с п. 45 Инструкции № 157н инвентарные объекты основных средств (в данном случае – турникет) принимаются к учету согласно требованиям Общероссийского классификатора основных фондов ОК 013-94, утвержденного Постановлением Госстандарта РФ от 26.12.1994 № 359 (далее – ОКОФ).

5.8. Алгоритм действий при угрозе атаки 

беспилотным летательным аппаратом (БПЛА) 

для образовательных организаций 

	Категория персонала
	Действия

	Администрация (руководитель и его заместители)
	Получить оповещение об опасности по средствам: звук сирены - сигнал оповещения «ВНИМАНИЕ ВСЕМ», оповещения единой дежурно-диспетчерской службы (ЕДДС):

- обеспечить любым доступным способом информирование сотрудников образовательной организации об опасности (например: подача 3 звонков либо по средствам речевого или звукового оповещения); 

- принять решение об изменении порядка образовательного процесса (отменить занятия в школе, прервать «тихий час», прогулку в детском саду);

- обеспечить размещение в безопасном месте (подальше от окон) обучающихся и сотрудников;

- выставить посты наблюдения по периметру учреждения с устойчивой связью для мониторинга воздушного пространства на предмет подлетающих БПЛА;

- при отмене угрозы опасности дать указание об информировании родителей (законных представителей) о временном прекращении учебного процесса;

- ожидать сообщения об отмене опасности в укрытии;

- действовать по ситуации: направить к месту сбора назначенных лиц для осуществления контроля за передачей обучающихся родителям (законным представителям) или возобновить учебный процесс.

	Персонал (педагогический состав)
	Получить оповещение об опасности по средствам: звук сирены - сигнал оповещения «ВНИМАНИЕ ВСЕМ», оповещения единой дежурно-диспетчерской службы (ЕДДС);

- попытаться покинуть опасную зону, уводя за собой находящихся поблизости людей;

- прервать уроки/занятия в образовательной организации, «тихий час», завершить прогулку в детском саду/школе;

- закрыть шторы/жалюзи в кабинете/группе;

- обеспечить размещение обучающихся в местах с минимальным остеклением или в помещении без окон;

- педагогу/воспитателю/сопровождающему детей находиться с устойчивой связью для получения корректировок действий;

- не допускать паники среди детей, провести инструктаж с детьми о действиях при получении сигнала о уже летящих в непосредственной близости БПЛА, либо о работе систем ПВО;

- по указанию руководителя обеспечить информирование родителей (законных представителей) о временном прекращении учебного процесса;

- ожидать сообщения об отмене опасности в укрытии;

- по указанию руководителя или назначенных им лиц обеспечить передачу обучающихся родителям (законным представителям) или возобновить учебный процесс.

	Работник охраны
	Получить оповещение об опасности по средствам: звук сирены - сигнал оповещения «ВНИМАНИЕ ВСЕМ», оповещения единой дежурно-диспетчерской службы (ЕДДС):

- обеспечить по указанию руководителя незамедлительную передачу тревожного сообщения об угрозе (например: подача 3 звонков либо по средствам речевого или звукового оповещения);

- ожидать сообщения об отмене опасности в укрытии.

	Технический персонал
	Получить оповещение об опасности по средствам: звук сирены - сигнал оповещения «ВНИМАНИЕ ВСЕМ», оповещения единой дежурно-диспетчерской службы (ЕДДС):

- попытаться покинуть опасную зону, уводя за собой находящихся поблизости людей;

- закрыть шторы/жалюзи в кабинете/группе;

- обеспечить размещение обучающихся в местах с минимальным остеклением или в помещении без окон;

- не допускать паники среди детей;

- ожидать сообщения об отмене опасности в укрытии .

	Обучающиеся 
	Получить оповещение об опасности по средствам: звук сирены - сигнал оповещения «ВНИМАНИЕ ВСЕМ», оповещения единой дежурно-диспетчерской службы (ЕДДС):

- действовать по распоряжению руководителя или педагогического состава;

- сохранять спокойствие;

- оказывать помощь и поддержку другим обучающимся только по указанию работников организации;

- ожидать сообщения об отмене опасности в укрытии.

	Родители

(законные

представители)
	Если вы услышали звук сирены, а ваш ребенок находится в образовательном учреждении, ПОМНИТЕ, что рядом с ним в этот момент находятся взрослые, которые несут ответственность за его жизнь и здоровье и прилагают все усилия для сохранения его благополучия. Сохраняйте

спокойствие, постарайтесь справиться с первым желанием позвонить педагогу. Дождитесь получения

информации из родительского чата или по другим каналам. Этим вы окажите помощь и своим детям, и педагогу.


5.9. Чек-лист: контроль антитеррористической безопасности

Чек-лист включает перечень основных вопросов по требованиям постановления Правительства от 02.08.2019 № 1006. Содержание вопросов может меняться в зависимости от региональных требований, уязвимых мест и критических элементов образовательной организации.

	Вопрос
	Ответ
	Управленческое решение,
если ответ – «нет»

	
	Да
	Нет
	

	1. Физическая защита

	Обеспечена физическая защита образовательной организации
	
	
	Заключите договор на охрану. Если образовательная организация имеет 1–3-ю категорию, это должен быть договор оказания услуг. Чтобы его заключить, проведите закупку. При наличии 4-й категории, можете обеспечивать безопасность по договору охранных услуг или трудовому договору, например, с вахтером и сторожем.

	Контролируют ответственные за физическую защиту пребывание граждан на территории образовательной организации
	
	
	Обяжите ответственных за защиту допускать граждан только после осмотра и регистрации их паспортных данных в журнале учета.

	Контролируют ответственные за физическую защиту пребывание транспорта на территории образовательной организации
	
	
	Вручите ответственным список автомобилей, имеющих право въезжать на территорию образовательной организации. Проезд другого транспорта запретите. Данные о въезжающем транспорте поручите фиксировать в журнале регистрации автотранспорта.

	Ответственные за защиту ежедневно осматривают здание и территорию
	
	
	Организуйте ежедневный осмотр. Составьте несколько маршрутов движения и вручите его ответственным за защиту. В маршрут по зданию включите складские и подсобные помещения, подвалы, чердаки и критические элементы.
В период подготовки и проведения массовых мероприятий дополните маршрут помещениями, где будет проходить праздник. В маршрут по территории следует  включить уязвимые места и критические элементы территории, системы подземных коммуникаций, стоянки автомобильного транспорта (при наличии).

	2. Пропускной и внутриобъектовый режимы

	Введены пропускной и внутриобъектовый режимы
	
	
	Издайте приказ о введении режимов в действие. Укажите в нем дату, с которой режимы начнут действовать, Ф. И. О., должности и обязанности ответственных работников.

	Определены проходы, через которые допускаются обучающиеся, работники и посетители образовательной организации
	
	
	Регламентируйте перечень входов в здание и на территорию приказом или локальным актом, например  положением о пропускном и внутриобъектовом режимах.

	Регламентирован порядок действия пропускного и внутриобъектового режимов
	
	
	Разработайте положение. За основу возьмите примерную форму, которую приводит Росстандарт в приложении А к ГОСТ Р

HYPERLINK "https://vip.1obraz.ru/" 58485-2019.

	Обеспечивается проход в здание и на территорию по пропуску
	
	
	Разрешается, но необязательно вводить систему по пропускам, если образовательная организация имеет 3-ю или 4-ю категорию опасности. При наличии 1-й или 2-й – вход возможен только по электронному пропуску. Чтобы их внедрить, определите форму пропуска, например карточка, браслет, брелок. Затем поручите изготовить их специализированной организации. Эту организацию определяйте по итогам закупки. Контролируйте, чтобы пропуска были интегрированы со СКУД, порядок выдачи пропусков закрепите в положении.

	Определены автомобили, которые имеют право на въезд на территорию образовательной организации
	
	
	Составьте списки и утвердите их приказом. В списки включите только транспорт образовательной организации и обслуживающих организаций, например поставщиков пищевой продукции, коммунальных служб.

	Усиливается действие режимов при угрозе терактов
	
	
	Издайте приказы об усилении действия режимов. Например, в случае чрезвычайной ситуации, а также на период подготовки и проведения праздничных мероприятий. В приказе обозначьте  период усиления мер безопасности и требования для ее обеспечения.

	3. Подготовка работников в сфере антитеррора

	Проводятся с работниками антитеррористические инструктажи
	
	
	Законодательных требований нет. Поручите инструктировать работников ответственному за проведение мероприятий по антитеррористической защищенности. 

	Организована с работниками индивидуальная работа по вопросам противодействия идеологии терроризма и экстремизма
	
	
	Законодательных требований нет. Например, поручите выполнять эту работу педагогу-психологу.

	Обучены работники действиям в условиях угрозы совершения или при совершении теракта
	
	
	Законодательных требований нет. Возложите обязанность на ответственного работника или заключите договор с учебным центром.

	Проводятся с работниками занятия по минимизации морально-психологических последствий совершения теракта
	
	
	Законодательных требований нет. Например, поручите проводить занятия педагогу-психологу.

	Работники знают, как выявлять и предотвращать применение в образовательной организации токсичных химикатов, отравляющих веществ и патогенных биологических агентов
	
	
	Законодательных требований нет. Возложите обязанность на ответственного работника или заключите договор с учебным центром.

	Обучены подчиненные, допущенные к работе со служебной документацией, правилам использования документов
	
	
	Законодательных требований нет. Поручите выполнять работу ответственному за антитеррористическую защищенность.

	Проводятся с работниками практические занятия, учения и тренировки
	
	
	Составьте порядок проведения. 

	Разработаны и вывешены планы эвакуации при угрозе теракта
	
	
	Закажите планы у спецорганизации согласно законодательству о контрактной системе. Принимайте планы, если они выполнены в соответствии с ГОСТ 12.2.143-2009, содержат графическую и текстовую части.

	Вывешена инфографика по антитеррористической защищенности
	
	
	Обяжите ответственного за проведение мероприятий по антитеррористической защищенность разместить на информационных стендах наглядные пособия о  действиях  при обнаружении подозрительных лиц или предметов, а также при поступлении информации об угрозе или о совершении теракта (плакаты, памятки, буклеты).

	Имеются документы, подтверждающие подготовку работников действиям во время теракта и иных чрезвычайных ситуаций
	
	
	Перечень документов не регламентирован. Однако, чтобы подтвердить, что работники обучены, документы должны быть. (Если образовательная организация самостоятельно обучает работников, то могут быть программы обучения, графики занятий).

	4. Технические системы защиты

	Оснащено здание системами технической защиты в соответствии с категорией опасности:

- тревожная сигнализация (1, 2, 3, 4-я категория);

- система бесперебойной связи (1, 2, 3, 4-я категория);

- наружное освещение (1, 2, 3, 4-я категория);

- видеонаблюдение (1, 2, 3-я категория);

- охранная сигнализация (1, 2, 3-я категория);

- стационарные или ручные металлоискатели (1, 2, 3-я категория);

- СКУД (1, 2-я категория)
	
	
	Поручите ответственному за антитеррористическую защищенность составить перечень отсутствующих систем защиты. Чтобы определить объем средств на закупку и монтаж систем, поручите бухгалтеру составить смету. Проанализируйте ее. В случае нехватки денежных средств у образовательной организации запросите их у учредителя. После поступления средств организуйте закупку систем, оплату услуг по их монтажу по правилам законодательства о контрактной системе. Проследите, чтобы приобретаемые системы были совместимы с теми, что уже стоят в здании.

	Поддерживается работоспособность технических систем защиты
	
	
	Организуйте техническое обслуживание и ремонт систем. Заключите договор со специализированной организацией. Ее определяйте по результатам закупки услуг.

	Направлены камеры системы видеонаблюдения на уязвимые места и критические элементы образовательной организации
	
	
	Если образовательная организация имеет 1–3-ю категорию, поручите представителям организации, обслуживающей системы, отрегулировать направление камер.

	Хранятся данные, поступающие с видеокамер, не меньше одного месяца
	
	
	Если образовательная организация имеет 1–3-ю категорию, обяжите ответственного за антитеррористическую защищенность контролировать соблюдение обязательных требований.

	Обеспечен вызов на сигнал тревожной сигнализации в Росгвардию или службу 112
	
	
	Заключите договор со специализированной организацией (территориальный отдел Росгвардии либо ситуационный центр «Службы 112»). Запрещается заключать договор с ЧОПом! (Договор с ЧОПом свидетельствует о том , что образовательная организация не обеспечена тревожной связью).

	5. Инженерные средства защиты

	Установлены инженерные средства в соответствии с категорией опасности:

- КПП на входе в здание (1, 2, 3-я категория);

- КПП на въезде на территорию (1-я категория);

- ворота, обеспечивающие жесткую фиксацию их створок в закрытом положении (1, 2-я категория);

- средства снижения скорости или противотаранные устройства (1-я категория)
	
	
	Поручите ответственному за антитеррористическую защищенность составить перечень недостающих средств. Запросите на них средства у учредителя. Обеспечьте  закупку недостающих средств, оплату  услуги на их монтаж.

	Поддерживается исправность инженерных средств
	
	
	Организуйте ремонт или замену средств защиты. Заключите по итогам закупки договор с подрядной организацией или возложите эту обязанность на штатного работника образовательной организации (например, рабочего по комплексному обслуживанию).

	6. Служебные документы и ресурсы

	Ограничен доступ к служебной информации
	
	
	Поставьте на документах пометку «Для служебного пользования». Бумажные версии храните в сейфе или помещении, куда могут входить только определенные работники, а электронные – защитите паролями.

	Назначены ответственные за хранение документации
	
	
	Назначьте ответственного приказом. Поручите ему хранить документы и выдавать их ограниченному кругу работников и только по служебной необходимости. Ответственный обязан отмечать в журнале учета поступивших документов с пометкой «ДСП»  кто, когда и зачем взял документы.

	Определен список работников, допущенных к служебной информации
	
	
	Определите список приказом. После этого обучите подчиненных работе с такими документами.

	Защищены информационные ресурсы антивирусными программами
	
	
	Поручите ответственному за информационную безопасность установить программы, следить за их обновлением.

	Установлены на компьютерах пароли
	
	
	Поручите ответственному за информационную безопасность установить пароль на каждый компьютер. В целях дополнительной защиты обеспечивать периодическую смену паролей .


6. Ответы на часто задаваемые вопросы по обеспечению антитеррористической защищенности
6.1. Что такое антитеррористическая комиссия (группа) в ОО, ее состав, задачи, направления деятельности?
Задача для общеобразовательных организаций, определенная в п. 4 Методических рекомендаций для общеобразовательных организаций по обеспечению комплексной безопасности, письмо Минкомсвязи России от 10.04.2020 N ЛБ-С-088-8929 О направлении методических рекомендаций (вместе с Методическими рекомендациями для общеобразовательных организаций по обеспечению комплексной безопасности) :    «должна быть создана рабочая группа по противодействию терроризму и обеспечению антитеррористической защищенности, а по итогам заседаний рабочей группы оформляться протоколы заседаний».
Антитеррористическая комиссия (группа) — это координационный орган, который обеспечивает взаимодействие всего личного состава учебного заведения при выполнении мероприятий по противодействию терроризму и обеспечению безопасности жизнедеятельности.
В состав комиссии входят: должностные лица, обеспечивающие антитеррористическую защищенность (заместитель директора по безопасности или специалист по АТЗ), должностные лица, отвечающие за мероприятия по антитеррористической защищенности, и другие лица на усмотрение руководителя.
Антитеррористическая группа создается в соответствии с 
 

Основанием для создания комиссии служат приказы: «Об обеспечении антитеррористической безопасности в школе», «О создании антитеррористической комиссии (группы)».
Основные задачи комиссии (группы):
1. Сбор, обобщение и анализ информации о возможных террористических актах на территории района (округа, города), которые могут повлиять на жизнь и здоровье воспитанников, обучающихся и сотрудников образовательной организации.

2. Координация деятельности с органами исполнительной власти и силовыми ведомствами, осуществляющими борьбу с терроризмом, в целях достижения согласованности действий по предупреждению проявлений терроризма и обеспечения безопасности образовательной организации.

3. Выработка предложений по совершенствованию системы мероприятий по противодействию терроризму и обеспечению безопасности образовательной организации.

4. Планирование и осуществление мероприятий, направленных на противодействие терроризму и обеспечение безопасности образовательной организации.
Положение об антитеррористической комиссии определяет функции и задачи комиссии.

Направления деятельности антитеррористической комиссии (группы):
- разрабатывает планы работы комиссии, проведения инструктажей и тренировок в сфере антитеррористической деятельности;

- контролирует выполнение организационно-профилактических мероприятий;

- выявляет нарушения в антитеррористической защищённости учреждения;
- проводит ежегодно самоаудит системы работы ОО по антитеррористической защищенности (акт или протокол);
- проводит разъяснительную работу среди работников учреждения в сфере антитеррористической деятельности;

- готовит отчёты о проделанной работе.

Антитеррористическая комиссия проводит свои заседания по мере необходимости, но не реже, чем раз в квартал. Заседание комиссии оформляется протоколом.

6.5. Обязан ли школьник проходит                            6.2. Обязан ли обучающийся школы проходить через рамку, турникет?

 Федеральным законом «О противодействии терроризму» и постановлением Правительства РФ от 07.10.2017 № 1235 предусмотрены обязательные требования к антитеррористической защищенности образовательных организаций, включающие в себя категорирование объекта, для чего проводится его обследование и выявляются потенциально опасные участки, требующие проведения необходимых мероприятий по защите.
 В целях обеспечения безопасности учащихся на территории школы организуется и обеспечивается пропускной режим, в том числе посредством установки стационарных и ручных металлоискателей, телевизионных систем охраны, контрольно-пропускных пунктов, электронных систем пропуска.
 Порядок допуска в школу посторонних лиц устанавливается внутренним актом администрации школы.
 В соответствии с Федеральным законом от 29.12.2012 N 273-ФЗ «Об образовании в Российской Федерации»:

- ст. 41, п. 8 «Охрана здоровья обучающихся» устанавливает, что охрана здоровья обучающихся включает в себя обеспечение безопасности обучающихся во время пребывания в организации, осуществляющей образовательную деятельность.

- ст. 43, п.1, пп. 2 «Обязанности и ответственность обучающихся» гласит, что обучающиеся обязаны выполнять требования устава организации, осуществляющей образовательную деятельность, правил внутреннего распорядка, правил проживания в общежитиях и интернатах и иных локальных нормативных актов по вопросам организации и осуществления образовательной деятельности.

Таким образом, если эта обязанность закреплена в локальном акте школы, то ученик обязан проходить через турникет или рамку.

Однако, в случаях, когда у ребенка имеются медицинские противопоказания относительно влияния электромагнитного поля (наличие кардиостимулятора) допускается альтернативный вход в ОО (по заявлению родителей (законных представителей).

6.3. Какими техническими системами защиты 

необходимо оснастить здание и территорию образовательной организации?

Оснащение здания и территории образовательной организации техническими системами предусмотрено требованиями к  антитеррористической защищенности (подп. «г», «д» и «м» п. 24, подп. «а» и «д» п. 25, подп. «а» п. 26 Требований, утв. постановлением Правительства № 1006). Перечень систем определяется по категории опасности образовательной организации. Чтобы обеспечить работоспособность систем, заключается договор на техническое обслуживание со специализированной организацией (подп. «д» п. 19 Требований, утв. постановлением Правительства № 1006).

Технические системы защиты по категории опасности
	Виды технических систем защиты
	Категория опасности

	
	1
	2
	3
	4

	Тревожная сигнализация с сигналом в Росгвардию или службу 112
	+
	+
	+
	+

	Система бесперебойной и устойчивой связи
	+
	+
	+
	+

	СОУЭ либо автономная система экстренного оповещения
	+
	+
	+
	+

	Система наружного освещения
	+
	+
	+
	+

	Система видеонаблюдения и охранной сигнализации
	+
	+
	+
	—

	Стационарные или ручные металлоискатели
	+
	+
	+
	—

	Система контроля и управления доступом
	+
	+
	—
	—


6.4. Какими инженерными средствами защиты необходимо оснастить здание и территорию?

Перечень обязательных средств инженерной защиты указан в постановлении Правительства № 1006 (подп. «г» п. 25, подп. «б»  п. 26, п. 27 Требований).

Инженерные средства защиты по категории опасности
	Виды инженерных средств защиты
	Категория опасности

	
	1
	2
	3
	4

	КПП на входе в здание
	+
	+
	+
	—

	КПП на въезде на территорию
	+
	—
	—
	—

	Ворота, обеспечивающие жесткую фиксацию их створок в закрытом положении
	+
	+
	—
	—

	Средства снижения скорости или противотаранные устройства
	+
	—
	—
	—


Перечень дополнительных средств определяется в соответствии со ст. 18 Федерального закона от 30.12.2009 № 384-ФЗ. Для этого изучается проектная документация на здание образовательной организации. Например, проект на ОО, здание которого построено после 2016 года, предусматривает наличие турникетов у центрального входа в здание (п. 7.2.12.3 СП 251.1325800.2016).

Следует поддерживать исправность инженерных средств (подп. «д» п. 19 Требований, утв. постановлением Правительства № 1006), необходимо заключение договора со специализированной организацией или данные обязанности возлагаются, например, на рабочего по комплексному обслуживанию зданий и сооружений.

6.5. Как обучить работников и обучающихся мерам антитеррористической защиты?
Необходимо довести до работников и обучающихся информацию о способах защиты, действиях при угрозе террористического акта или при совершении теракта.  Для этого организуется обучение, регулярно проводятся учения и тренировки.

Для всех участников образовательного процесса проводятся следующие виды обучения:

- индивидуальная работа по вопросам противодействия идеологии терроризма и экстремизма;

- обучение действиям в условиях угрозы или совершения теракта;

- занятия по минимизации морально-психологических последствий теракта;

- подготовка по обнаружению токсичных химикатов, отравляющих веществ и патогенных биологических агентов;

- антитеррористические инструктажи (первичный и повторные);

- для подчиненных, имеющих доступ к информации ограниченного распространения, дополнительно предусматривается подготовка к работе с такими сведениями или переподготовка.

Кадровое обеспечение противодействия терроризму осуществляется по направлениям подготовки и переподготовки сотрудников. Необходимость обучения руководителей объектов и ответственных должностных лиц регламентируется п. 45а Концепции противодействия терроризму в Российской Федерации от 05.10.2009.

Согласно Требованиям, утвержденным постановлениями Правительства РФ в сфере АТЗ по отраслям и ведомствам, необходимо обеспечить:

 - «подготовку и переподготовку должностных лиц по вопросам работы со служебной информацией ограниченного распространения, содержащейся в паспорте безопасности объекта (территории), и служебной информацией ограниченного распространения об АТЗ объекта (территории)»;

- «подготовку и переподготовку должностных лиц и персонала объектов (территорий) по вопросам выявления и предупреждения применения на объекте (территории) токсичных химикатов, отравляющих веществ и патогенных биологических агентов, в том числе при их получении посредством почтовых отправлений»;

 - «обучение работников объекта (территории) действиям в условиях угрозы совершения или при совершении террористического акта». 

В случае наличия в штатном расписании должности «Специалист по обеспечению антитеррористической защищённости объекта (территории)» применяется соответствующий профессиональный стандарт, утверждённый приказом Минтруда России от 27 апреля 2023 года №374н, вступившим в силу 1 сентября 2023 года и регламентирующим работу до 1 сентября 2029 года включительно. 

Согласно стандарту, специалист по антитеррору должен реализовывать требования к антитеррористической защищённости объектов и территорий.

К обобщённым трудовым функциям специалистов отнесены:

- проведение мероприятий по обеспечению антитеррористической защищённости и безопасности на объектах (территориях); 

- управление деятельностью по обеспечению антитеррористической защищённости и безопасности на объектах (территориях). 

Профстандартом установлены требования к образованию и обучению таких специалистов, к опыту их практической работы, а также особые условия допуска специалистов к работе:  

Образование. Рядовой специалист для проведения мероприятий по антитеррору должен иметь среднее профессиональное образование (профильное) — программы подготовки специалистов среднего звена и дополнительное профессиональное образование — программы повышения квалификации в области обеспечения антитеррористической защищённости объектов (территорий). Для управления всей деятельностью по обеспечению антитеррористической защищённости и безопасности на объектах (территориях) специалист должен иметь высшее образование — бакалавриат и дополнительное профессиональное образование — программы повышения квалификации в области обеспечения антитеррористической защищённости объектов (территорий). 
Опыт работы. Специалист по антитеррору при наличии среднего профессионального образования должен иметь опыт работы: 

- не менее двух лет в области охраны и (или) обеспечения антитеррористической защищённости объектов (территорий).

Специалист по антитеррору при наличии высшего образования должен иметь опыт работы

- не менее одного года в области охраны и (или) обеспечения антитеррористической защищённости объектов (территорий).

Особые условия допуска к работе. Для специалистов по антитеррору профстандартом установлены:
- обязательные предварительные и периодические медицинские осмотры; 

- допуск к служебной информации ограниченного распространения;

- прохождение обучения по охране труда и проверке знания требований охраны труда;

- обучение мерам пожарной безопасности;

-  отсутствие непогашенной или неснятой судимости за совершение умышленного преступления. 

Если в соответствии со штатным расписанием предусмотрена должность заместителя руководителя организации, осуществляющей образовательную деятельность, по безопасности образовательного процесса, то его должностные обязанности формируются в соответствии с   письмом Министерства образования и науки РФ от 14 февраля 2014 г. № МК-169/12 “О типовой должностной инструкции заместителя руководителя организации, осуществляющей образовательную деятельность, по безопасности образовательного процесса”

Руководитель образовательной организации, должностные лица, ответственные за проведение мероприятий по антитеррористической защищенности проходят обучение (повышение квалификации) в специализированных центрах один раз в 5 лет.

Для обучения несовершеннолетних необходимо проводить информационные и тематические мероприятия по противодействию терроризму. Особое внимание следует уделить: 

- способам защиты, 

- правилам безопасного поведения в различных террористических ситуациях. 

Для подростков дополнительно организуются занятия, целью которых является противостояние, противодействие идеологии терроризма и экстремизма, проводятся индивидуальные консультации педагога - психолога.

Для родителей и законных представителей несовершеннолетних рекомендуется проводить беседы по указанной тематике, тематические родительские собрания.
6.6. Как обеспечить взаимодействие 

с территориальными органами безопасности?

Должностным лицам, ответственным за антитеррористическую защищенность образовательной организации, а так же ответственным за проведение мероприятий по антитеррористической защищенности необходимо установить личный контакт с представителями территориальных органов ФСБ и Росгвардии (подп. «н» п. 24 Требований, утв. постановлением Правительства № 1006). Необходимо ежегодно согласовывать график проведения совместных тренировок, утверждать ежегодный План взаимодействия с территориальными органами безопасности, территориальными органами Министерства внутренних дел Российской Федерации, территориальными органами Федеральной службы войск национальной гвардии Российской Федерации по вопросам противодействия терроризму и экстремизму (Приложение 31). Также необходимо уточнить контакты служб, минимальные и максимальные сроки их прибытия в образовательную организацию при угрозе или совершении террористического акта.


Алгоритм и перечень вопросов организации работы по взаимодействию с территориальными органами безопасности определены в п. 8 Методических рекомендации «Организация деятельности по обеспечению антитеррористической защищенности объектов (территорий) Министерства просвещения Российской Федерации и объектов (территорий), относящихся к сфере деятельности Министерства просвещения Российской Федерации», письмо Министерства просвещения РФ от 28 января 2020 г. № ВБ-85/12 “О направлении методических рекомендаций”

7. Приложение (образцы локальных актов).
Перечень образцов документов, которые можно использовать при написании локальных актов по антитеррористической защищенности:
- Приложение 1. Приказ о назначении должностного лица;

- Приложение 2. Функциональные обязанности;

- Приложение 3. Приказ об организации работы по обеспечению антитеррористической защищенности;

- Приложение 4. План осуществления контроля за выполнением мероприятий по обеспечению антитеррористической защищенности объектов;

- Приложение 5. План организационно-практических мер по реализации требований пункта 9 Указа Президента Российской Федерации от 14.06.2012 № 851 «О порядке установления уровней террористической опасности, предусматривающих принятие дополнительных мер по обеспечению безопасности личности, общества и государства»;
- Приложение 6. План профилактической работы;

- Приложение 7. Приказ об обеспечении защиты служебной информации ограниченного распространения;

- Приложение 8. Положение по работе с документами ограниченного распространения;

 - Приложение 9. Инструкция о порядке обращения со служебной информацией ограниченного распространения;

- Приложение 10. Перечень видов служебной информации, которую необходимо относить к разряду ограниченного распространения;

- Приложение 11. Приказ об организации охраны, пропускного и внутриобъектового режимов, контроля их функционирования;

- Приложение 12. Положение о пропускном и внутриобъектовом режимах на объекте;

- Приложение 13. Правила внутреннего распорядка и поведения посетителей на объекте;

- Приложение 14. Приказ об утверждении перечня автомобильного транспорта, которому разрешен въезд на территорию объекта;

- Приложение 15. Приказ об утверждении алгоритма действий сотрудников образовательного учреждения по обеспечению безопасности в условиях повышенной опасности;

- Приложение 16. Алгоритм действий сотрудников по обеспечению безопасности в условиях повышенной опасности;

- Приложение 17. Инструкция по действиям педагогов, ответственных за безопасность в кабинетах (классах) по обеспечению безопасности в условиях повышенной опасности в соответствии с Алгоритмом;

- Приложение 18. Инструкция по порядку обхода критических элементов объекта (территории) ОО, проверку помещений, чердаков, подвалов и мест общего пользования на предмет обнаружения посторонних лиц и предметов;

- Приложение 19. Инструкция по порядку осмотра транспортных средств, которым разрешен въезд на территорию должностными лицами учреждения и (или) охранниками;

- Приложение 20. Инструкция по порядку осмотра и опечатывания кабинетов(классов), подсобных и других помещений;

- Приложение 21. Приказ о назначении ответственных лиц за проведение эвакуации работников, обучающихся и других лиц, находящихся на объекте;

- Приложение 22. План проведения командно-штабных и практических занятий;

- Приложение 23. Порядок действий по экстренной эвакуации обучающихся и работников школы на случай чрезвычайных ситуаций;

- Приложение 24. План эвакуации работников, обучающихся и иных лиц, находящихся на объекте (территории), в случае получения информации об угрозе совершения или совершении террористического акта;

- Приложение 25. Приказ о дополнительных мерах по антитеррористической защищенности учреждения;

- Приложение 26. Приказ об утверждении должностных инструкции по АТЗ;

- Приложение 27. Инструкции;

- Приложение 28. Приказ об утверждении алгоритма действий по организации охраны образовательных учреждений работниками, состоящими в штате образовательных учреждений;

- Приложение 29. Алгоритм действий по организации охраны образовательных учреждений работниками, состоящими в штате образовательных учреждений;

- Приложение 30. План взаимодействия с территориальными органами безопасности;

- Приложение 31. Приказ о проведении объектовой тренировки;

- Приложение 32. Календарный план подготовки объектовой тренировки по АТЗ;

- Приложение 33. План проведения объектовой тренировки по АТЗ;

- Приложение 34. Акт по результатам проведения объектовой тренировки по АТЗ;

- Приложение 35. Приказ по результатам проведения объектовой тренировки;

- Приложение 36. Приказ обучение АТЗ;

- Приложение 37. Программа обучения;

- Приложение 38. Приказ график обхода территории;

- Приложение 39. Журнал проверок зданий, строений, критических элементов;

- Приложение 40. Журнал проверок стоянок автомобильного транспорта;

- Приложение 41. Журнал учета состояния инженерно-технических средств охраны (проверки (технического обслуживания): пожарной, охранной сигнализации, систем оповещения и других систем безопасности;
- Приложение 42. Журнал передачи дежурств;

- Приложение 43. Журнал движения Паспорта безопасности;

- Приложение 44. Журнал учета разработанных документов ДСП;

- Приложение 45. Журнал учета поступивших документов ДСП;

- Приложение 46. Журнал регистрации автотранспорта;

- Приложение 47. Приказ о создании антитеррористической комиссии (группы);
- Приложение 48. Состав антитеррористической комиссии (группы);
- Приложение 49. Положение об антитеррористической комиссии (группе);

- Приложение 50. Система работы антитеррористической комиссии (группы);

- Приложение 51. План работы антитеррористической комиссии (группы);

Со всеми приложениями в электронным виде можно ознакомиться по ссылке: https://disk.yandex.ru/client/disk/Материалы или в «Сборнике локальных актов образовательной организации по вопросам антитеррористической защищенности».
8. Электронные образовательные ресурсы по вопросам обеспечения антитеррористической защищенности.

1. Национальный антитеррористический комитет  http://nac.gov.ru/
7.  2. Портал «Наука и образование против террора» 
8. 
" 
http://scienceport.ru/ 


3. «Россия. Антитеррор»: Национальный портал противодействия терроризму http://www.antiterror.ru/library/
4. Антитеррористический центр государств-участников Содружества Независимых Государств http://www.cisatc.org/
5. Антитеррористическая комиссия Республики Крым

https://rk.gov.ru/structure/06f57418-a660-47a0-8002-d295d156bee3
6. Сайт Министрества образования, науки и молодежи Республики Крым, раздел Безопасность https://monm.rk.gov.ru/structure/48a5de10-cc9f-4264-80df-91a75c374ccd
7. Информационно-аналитический портал «Antiterror Today»

 http://antiterrortoday.com/ru/
8. Экстремизм.ru http://www.ekstremizm.ru/
9. Сайт "Бастион" http://www.smi-antiterror.ru
10. Антитеррор:Спецназ Российской Федерации http://antiterror.sitecity.ru/
11. Вымпел–В http://vimpel-v.com/terakt/
12. «Хранитель» Медиапортал о безопасности http://www.psj.ru/saver_people/detail.php?ID=30909
13. «Азбука безопасности» - проект для детей и взрослых http://azbez.com/safety/antiterror
14. Антитеррор: Рекомендации http://privacyandterrorism.org  
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